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o« Apporter du sens a l'utilisation des services numérique en
' santé.

.2:-  Donner des elements de connaissance et de langage qui
" seront demandés par les certificateurs de I'HAS.

.22*  Proteger les données personnelles des patients et des
*** professionnels de santé
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Parcours global

Suite du parcours
du patient

Cybersécurité
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du patient
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Connexion a l'outil informatique B,

Le professionnel se connecte avec:

Identifiant personnel + Mot de passe Biométrie Carte CPS
robuste
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Suite du parcours
du patient



Identité Nationale

Bien identifier le patient  TIRS &enicerinee, i B
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La structure ou I'h6pital recoit un patient pour la
premiere fois.

L'INS du patient est qualifié pour valider son
identité.

4 N

Le GRADeS forme les professionnels a
la qualification de I'INS, et plus
généralement a l'identitovigilance

- )

'identification du patient évite les collisions et les
doublons de dossier, qui peuvent avoir de graves
conséguences.
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Connaitre le patient

DMF 4

Le DMP est le seul service qui vous permet de retrouver I'ensemble des informations médicales de votre patient :

8

Son historique de soins des 12 derniers
mois automatiquement alimenté par
I'Assurance Maladie

Ses résultats d'examens (radios, analyses
biologiques...)

Les coordonnées de ses proches a
prévenir en cas d'urgence

Ses antécédents médicaux (pathologie,
allergies...)

Ses comptes rendus d'hospitalisations

Ses directives anticipées pour sa fin de vie
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Source de I'image : https://www.ameli.fr
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Suite du parcours
du patient



Systéme de messageries sécurisées,
donnée
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Sécuriser les échanges XA MSSants

La Messagerie Sécurisée de Santé utilise un espace de confiance qui permet les échanges fluides et sécurisés des données

de santé entre professionnels et avec le patient.
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Le GRADeS vous accompagne
pour la création de vos MSS
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Qui est attaquée ?

Répartition des signalements selon le type de structure

Sources :
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CERT France Observatoire des signalements d’incidents de sécurité des systemes d’information pour les

secteurs santé et médico-social (2024)
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Quel type de données sont volés ? B,

. . LE GROUPEMENT REGIONAL

Répartition selon les types de données impactées

= Information patient 3 caractére personnel (dossier patient, résultat d'analyses, ...)

= Information 3 caractére personnel hors données patients (données relatives aux salariés de I'établissement, données d'acceés de type identifiant/mot de
passe, ressources humaines)

= Information confidentielle / stratégique non personnelle (information interne a I'établissement : financiére, comptable, contractuelle, ...)

= Données techniques sensibles (mots de passe, clés cryptographiques, documents d'architecture et de configuration,
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Suite du parcours
du patient

Cybersécurité
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Le GRADeS vous accompagne i,
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Le site web du GRADeS : https://esante-centre.fr/

Les adresses mail des équipes sur les sujets du jour :

. * Services SOCLES :
segur@esante-centre.fr

* La Cybersécurité :
ssi@esante-centre.fr

* Laformation et I'acculturation de vos équipes :
formation-animation@esante-centre.fr



https://esante-centre.fr/
mailto:segur@esante-centre.fr
mailto:ssi@esante-centre.fr
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Le GRADeS vous accompagne

Maud GESLIN
maeslin@esante-centre.fr
06 594939967

Ingrid GUIBERT- CALBET
iquibert@esante-centre.fr
06 62 50 12 85

Morgane KEREBEL
mkerebel nte-centre.fr
06 49797250

Dorothée SARANDAD
dsarandao@esante-centre.fr

Pierre RABIOT
prabiot@esante-centre fr
0659554414

07624078 32

Anthong DEMAZEAU
ademazeau@esante-centre.fr
0668266437
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Votre interlocuteur

privilégié pour le numérique
en santé.

Merci de votre attention
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